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Mijn
bedrijfsstructuur

• Hiero – CIO

• Branie – CISO

• Keiko – FG



Vrij problematisch

• Een op de zes artsen heeft alleen
kennis van EHBO

• Een op de zes vrachtwagen
chauffeurs kan nauwelijks met
lange voertuigen rijden

• Een op de zes agenten onbekend
met geweldsinstructie

• Een op de zes piloten kan alleen
landen op automatische piloot

• Een op de zes
binnenvaartschippers ….



Waarom

• Geen ervaring met ICT

• Geen ervaring met beveiliging

• Geen ervaring met privacy

• Je hebt ze toch iets nodig

• Ze eten wel uit de ruif

• Ergo: we ontberen vaak kennis



















Privacy
Decentraal

Vraagt geen informatie gebruikers

Strenge dataretentie

Niet zomaar aan persoon te koppelen

Variatie in codes

Alleen strikt noodzakelijke data

Bevestiging van besmetting

Sleutels niet zichtbaar voor GGD

Software schermt gegevens af

Geen ander doel

Geen statistieken

Wetgeving tegen verplichting

Sleutels gesorteerd op alphabet

Verkeersgegevens scheiden

Sleutels zijn getekend

Geen backup op telefoon

Actief optreden tegen misbruik









Beveiligingsvraagstuk











Risicoprofiel

Two Chinese Hackers Working with

the Ministry of State Security

Charged with Global Computer

Intrusion Campaign Targeting

Intellectual Property and

Confidential Business Information,

Including COVID-19 Research

US DOJ



Highlights - Beveiligingsfeatures

Ontwikkeling
• Security by Design, Privacy by Default

• Sterke functiescheiding
• Onderdelen werken onafhankelijk van elkaar (volledige

sepratie)

• Onderdelen hebben losse beheersrollen in het systeem

• MFA bij toegangscontrole

• Meerdere lagen met versleuteling (PKI)

• Geheime sleutels in aparte server (HSM)

• Industry best practices softwareontwikkeling

• Continue controle broncode

• Automatische deployment

Beheer
• SOC/SIEM ingeregeld

• Threat hunting

• Doorlopende Vulnerability scanning

• 24/7 systeem monitoring

• Gecertificeerd beheer (NEN 7510, ISO 9000, ISO
2700X)

• Off-site backups

• Redundancy in systemen over meerdere
datacenters

• Scheiding in HSM-beheer & systeembeheer

• VLANS, kubernetes pods



In case of
emergency



Invoer vaccinatie
via webbrows er

Bananie
haalt data op
voor validatie in
opdracht van Zeiko.

Branie
zet versleutelde
data klaar voor
validatie in Database.

Zeiko
· valideert data

· notificatie aan
medewerker via
Bananie aan Branie

· plaatst gevalideerde
data in Database

Keiko
leest de database
voor automatische
of handmatige
dataverzoeken.

Gegevenskoppelingen
met BRP en vaccindata.

Opvragen data
via webbrows er
of veilige verbinding

Versleutelde

database met

vaccinregistraties

Registratie van vaccinaties met state-of-the-art security

Hiero 
haalt data uit externe

systemen HIS en GGD CoronIT.

V3







Screening BRBA

Goedgekeurde aanvragen 

worden afgeleverd op hoofd-

of nevenvestiging instelling

Overhandiging van de accountgegevens

gebeurt persoonlijk aan de arts na

controle van het identiteitsbewijs.

· Controle in

KvK register

· Controle

in andere

bronnen

· Controle

in BRP

· Controle

BIG-register

· Controle

in andere

bronnen

Aanmelden

organisatie door

tekeningsbevoegde.

Aanvragen uitnodigings-

code(s) voor de arts(en).

Accountaanvraag

door arts.

Met de uitnodigings-

code kan de arts de

accountaanvraag doen.

Uitnodigingscode voor arts Goedgekeurde aanvraag

STAP 3STAP 2STAP 1









Post-gres

BRANIE

BI

OCTOPOES

SO
ESJE

CVE

LUNA

BOEF
HIERO

• Risico’s
• Meldingen
• Toestemming

NMAP

BURP

NESSUS
CMDB /

CRAWLER

SPIDERFOOT

INTERNET.NL

SHODAN

Kwetsbaarheden
Analyse
Tool

Interface voor de ‘klant’. Hierin

Scheduler voor penetratietesten
en doorgeefluik (hiervan kunnen
er meerdere zijn en deze kunnen

straks ook achter firewalls worden
geplaatst)

MULA

Adviezen
NCSC

USCERT

worden risicoinschattingen (FMEA)

ingevoerd

Business Intelligence &

centrale database

Interface voor security

specialisten

Planning & Aansturing van

raadplegen openbare bronnen

BI voor het schiften

van documenten

documentscraper die
van een website

documenten ophaalt
en deze aan Octopoes

geeft


