


Risk management

“Een systematisch proces voor het 
doorgronden en beheersen van 

onzekerheden om waarde te creëren en 
beschermen (doelstellingen te realiseren)”



Verplicht vinkje?
Digital Operations Resilience Act (DORA)Cyberbeveiligingswet (Cbw)

NCSC Cyber basisprincipes Corp Governance Code (mccg EZ)

Artikel 2.a: Het beheersen van 
risico’s voor de beveiliging van 
netwerk-en informatiesystemen;
Bron: Voorstel van wet Cbw 2-jun-2025

Dat een doeltreffend en prudent 
beheer van het ICT-risico 
waarborgt;
Bron: https://eur-lex.europa.nl/2022/2554 DORA

Basisprincipe 1: Breng je 
risico’s in kaart
Bron: ncsc.nl - 19 december 2025

Principle 1.2: Risk Management Should 
have adequate internal risk management 
and control systems in place.
Bron: mccg.nl Dutch corporate governance code 2025

https://eur-lex.europa.nl/2022/2554
http://ncsc.nl
http://mccg.nl


Geen strategische waarde?



State of cloud onderzoek 2026

“70% zegt wildgroei aan security tools en 
maatregelen als belangrijkste obstakel voor 

goede (cloud)beveiliging te zien”



Gebrek aan inzicht of een teken van veiligheid?



In gesprek…

Kunnen we met behulp van enkele 
risico-paradoxen

Waarde vinden en complexiteit van 
onze verdediging reduceren?



“Hoe meer je toevoegt, hoe groter het oppervlak 
dat beveiligd moet worden”



“Mensen zijn vooral goed in het niet volgen van de 
regels”



“Om een systeem stabiel te houden moet je het 
constant veranderen”



“Hoe transparanter je bent, hoe veiliger je wordt en 
kwetsbaarder je bent.”



“Alle generieke vinkjes zijn gezet maar de kritieke 
maatregelen ontbreken op de lijsten.”



Risk management ‘done-right’ draait om het 
creëren van WAARDE en het beschermen ervan.

Het levert fundamentele inzichten waarmee de 
organisatie vaststelt hoe te werken. Niet om af te 

vinken maar om het behalen van de doelstellingen 
mogelijk te maken en te borgen. 




